Informace o SSL certifikatech v systému ISDS

Uvod

Do ISDS pristupuji dva typy uZivatelti:
1. BéZni uZivatelé pristupujici prostfednictvim webového prohliZece na portal ISDS.
2. Aplikace tretich stran (napf. spisové sluzby) pristupujici k webovym sluzbam ISDS.

Obé tyto skupiny pristupuji do ISDS zabezpecenym SSL kanalem. Pro sestaveni zabezpeceného
SSL spojeni se pouziva SSL certifikat, ktery poskytuje server na strané ISDS klientské aplikaci,
kterou je bud’ webovy prohliZe¢ nebo napft. spisova sluzba.

Klientska aplikace musi dtivérovat SSL certifikatu, ktery ISDS poskytuje. Jinymi slovy musi
divérovat certifikacni autorité, ktera certifikat vydala — musi ji mit uloZzenu ve svém uloZisti
davéryhodnych korenovych certifikatu.

Webové prohliZece mohou pouZivat tiloZisté operacniho systému (Internet Explorer ve Windows,
Safari na Mac OS) nebo mit vlastni dlozisté (Mozilla Firefox). U aplikaci tfetich stran zaleZi na
zptisobu jejich implementace; ¢asto vSak pouZivaji také vlastni tloZisté diivéryhodnych certifikata
uloZené v souboru. Tento soubor se oznacuje terminem ,truststore®.

Oveérovani platnosti SSL certifikatu ISDS

Pfi navazovani SSL spojeni musi klientska aplikace (webovy prohliZe¢, spisova sluzba, atd.)
provést nékolik kontrol platnosti SSL certifikatu, ktery obdrzi od ISDS.

Jednou z nich je sestaveni fetézce certifikatl az k divéryhodnému korenovému certifikatu. Aplikace
vyhledava certifikat certifikacni autority (CA), ktery vydal SSL certifikat ISDS. K tomu pouZiva
uloZisté divéryhodnych certifikatl, o némz byla fec vyse, pripadné fetézec certifikatt, ktery
klientské aplikaci pfedava ISDS spolu s SSL certifikatem.

Vyhledani certifikatu CA probiha na zakladé tidaji o vystaviteli, uloZenych v SSL certifikatu, a také
na zakladeé rozsireni certifikatu ,,authorityKeyldentifier”, které obsahuje SHA-1 otisk vefejného
klice v certifikatu CA. Aplikace tedy hleda takovy certifikat, ktery ma stejny otisk verejného klice
(byva uloZen v rozsiteni ,,subjectKeyldentifier) a v subjektu certifikatu se nachazeji stejné tdaje
jako tdaje o vystaviteli v SSL certifikatu.

Ale Tetézec certifikati nemusi byt tvofen pouze SSL certifikitem a CA, ktera jej vydala. Certifikat
samotné CA mohla vydat dalSi, nadiizena CA, jejiZ certifikat je opét nutné vyhledat a zafadit do
fetézce certifikati. Timto zptisobem pokracuje klientské aplikace aZ do okamziku, kdy narazi na
certifikat CA, ktery byl vydan stejnou CA (subjekt a vystavitel certifikatu jsou stejni). Toto je tzv.
samopodepsany certifikat a také kotrenovy certifikat, ktery tvoii , konec” fetézce certifikat.



Nazornéjsi predstavu o fetézci certifikatli si miiZete udélat z nasledujiciho obrazku:

Subjekt: CH=Kofenova CA, O=Provozovatel cerifikaéni autority, C=CZ
Vydal: Ch=Kofenova CA, O=Provozovatel certifikaéni autority, C=CZ

Subjekt: CH=Podiizena CA, O=Provozovatel cerifikaéni autority, C=CZ
Vydal: Ch=Kofenova CA, O=Provozovatel cerifikaéni autarity, C=CZ

Subjekt CH=www. Server.cz, 0=Cesks firma as, C=C<
Wydal: CH=Podfizena CA, O=Provozovatel cerifikaéni autority, C=CZ

Certifika¢ni autorita GeoTrust a jeji specifikum

SSL certifikaty systému ISDS pro zajisténi bezpecné komunikace s ,,vnéjSim svétem“ jsou vydany
certifikacni autoritou GeoTrust. Je to z toho diivodu, Ze GeoTrust patii do skupiny certifikacnich
autorit, jejichZ certifikaty jsou standardni soucasti vySe zminovanych uloZist diivéryhodnych
certifikati v operacnich systémech nebo webovych prohlizecich. V praxi to znamena, Ze uZivatelé s
webovym prohliZecem nemusi provadét Zadné c¢innosti nezbytné pro zajisténi dtivéryhodnosti SSL
certifikatu ISDS.

DalSim diivodem je pouziti tzv. Extended Validation (EV) certifikati v ISDS. Tyto certifikaty maji
tu vlastnost, Ze ve webovém prohliZeci se zobrazi zeleny adresni fadek, pripadné jiny graficky
prvek, ktery ma signalizovat, Ze pro vydani tohoto certifikatu bylo provedeno prisnéjsi ovéreni
identity Zadatele o certifikat (tedy provozovatele daného serveru ¢i systému).

Certifikacni autorita GoTrust ma urcité specifikum ve zpiisobu sestaveni fetézce certifkat. Pro SSL
certifikat ISDS lze totiZ sestavit dva fetézce certifikati — jeden je zakoncen kofenovou CA
GeoTrust, druhy je zakoncen kofenovou CA Equifax.

Pro novy SSL certifikat ISDS, ktery se bude nasazovat v Cervenci 2014, lze vytvorit tyto fetézce
certifikatt:

Subjekt: OU=Equifax Secure Cerfificate Autharity, O=Eguifax, C=US
Wydal: OU=Eguifax Secure Certificate Authority, O=Equifax, C=US

Subjekt: CN=GeoTrust Primary Certification Authority, O=GeoTrust Inc., C=U5 Subjekt: CN=GeoTrust Primary Cerfiication Authority, 0=GeoTrust Inc., C=US
\ydal: CN=GeoTrust Primary Certification Autharity, O=GeoTrust Inc., C=US Wydal: OU=Equifax Secure Certficate Authority, O=Equifax, C=US

\ /

Subjekt: CN=Gea Trust Extended Validation SSL CA - G2, 0=GeaTrust Inc., C=US
Vydal: CN=GeoTrust Primary Certiication Authority, O=GeaTrust Inc., C=U3

Subjekt: CN=mojedatovaschranka.cz, O=Ministerstvo vnira, C=CZ
Vydal: CH=GeoTrust Extended Validation 551 CA - G2, 0=GeoTrust Inc., C=US

Oba fetézce certifikati maji spolecny SSL certifikat serveru a podfizenou CA ,,GeoTrust Extended
Validation SSL. CA — G2“. Na vysSi drovni vSak jiZ dochazi k rozdéleni na ,,levy“ a ,,pravy“ fetézec.

,Levy“ fetézec je zakoncen kofenovym certifikatem CA GeoTrust s nazvem ,,GeoTrust Primary
Certification Authority“.

,Pravy“ fetézec pokracuje certifikatem, ktery ma rovnéz nazev ,,GeoTrust Primary Certification
Authority“ (a obsahuje stejny vefejny klic), ale byl vydan CA Equifax; nejedna se tedy o kofenovy



certifikat. ,,Pravy“ retézec je zakoncen korenovym certifikatem ,,Equifax Secure Certificate
Authority*“.

Co to znamena pro uzivatele s webovym prohlize¢em?

Nic zasadniho. Nadale se budou pomoci webového prohliZece prihlaSovat korektné do portalu
ISDS.
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Z testovani vyplynulo, Ze webové prohliZece sestavuji ,,levy fetézec certifikati zakonceny
korenovym certifikatem CA GeoTrust (viz obrazek vyse). Novy SSL certifikat vydala podfizena CA
,GeoTrust Extended Validation SSL CA - G2“. MiiZe se stat, Ze v uloZiSti divéryhodnych
certifikatli v operacnim systému nebo ve webovém prohliZeci bude certifikét této CA chybét. ISDS
ale preda tento certifikat v fetézci certifikatti spolu s SSL certifikatem, takze se uZivatel nadale
korektné pfipoji k ISDS, aniz by se zobrazila hlaSka o nedtivéryhodném certifikatu. To si ostatné
miiZete vyzkouSet na testovacim prostiedi, kde je jizZ novy SSL certifikat (vydany ,,G2-kovou“ CA)
nasazen. Do webového prohliZece zadejte adresu: https://www.czebox.cz

Co to znamena pro uzivatele a dodavatele aplikaci tfetich
stran?

V tomto pripadé miZe dojit za urcitych okolnosti k problému. Problém se tyka ,truststore®, ktery
dana aplikace pouziva, piipadné zpisobu implementace sestavovani a ovérovani fetézce certifikatu.

Pokud je aplikace naprogramovana tak, Ze v ,truststore“ ma uloZen pouze koncovy SSL certifikat
serveru ISDS, samoziejmé si musi do ,,truststore® zaradit novy SSL certifikat, jinak prestane
komunikace po nasazeni nového SSL certifikatu fungovat.

Dale miZe dojit k této situaci. Server ISDS predava klientské aplikaci ,,pravy“ fetézec certifikatd
zakonceny kotrenovym certifikatem CA Equifax (viz obrazek vyse). Stejny retézec bude predavan i
po nasazeni nového SSL certifikatu. Seznam certifikati predavanych v ramci SSL spojeni si mtiZete
zobrazit napt. pomoci aplikace Portecle (psana v jazyce Java; http://portecle.sourceforge.net/) -
volba ,,Examine SSL/TLS Connection®, nebo pomoci aplikace OpenSSL zadanim prikazu:

openssl s_client -showcerts -connect hostname:443

Misto ,,hostname* zadejte jméno serveru (DNS jméno nebo IP adresa), na ktery pristupujete svou
aplikaci.

K problému miZe dojit v piipadé, pokud je v ,trustore“ aplikace uloZen jiny fetézec certifikati —
naprt. ,levy“ fetézec z vySe uvedeného obrazku. Aplikace mize odmitnout SSL spojeni z divodu
nedtvéryhodného SSL certifikatu. Problém byl zjistén u aplikace CURL a je pravdépodobné, Ze se
mitiZe tykat také dalSich aplikaci vyuZzivajicich knihovny OpenSSL.
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ReSenim je do ,truststore® aplikace umistit ,,pravy* fetézec certifikatl z vyse uvedeného obrazku
(zakonceny korenovym certifikatem CA Equifax). Mélo by dokonce stacit pridat pouze kofenovy
certifikat CA Equifax. Pokud potfebujete ziskat tento certifikat divéryhodnou cestou, stadhnete jej z
této webové stranky certifikacni autority GeoTrust:

http://www.geotrust.com/resources/extended-validation-ssl/root-certificates.html

Soubor s certifikatem stahnéte z odkazu ,,Equifax Secure Certificate Authority (this root is included
in all browser's root store)“.

Datum: 9.7.2014



	Úvod
	Ověřování platnosti SSL certifikátu ISDS
	Certifikační autorita GeoTrust a její specifikum
	Co to znamená pro uživatele s webovým prohlížečem?
	Co to znamená pro uživatele a dodavatele aplikací třetích stran?

