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1 Anotace zmén

1. V souladu svSeobecné doporucovanymi postupy zavadi ISDS dalSi bezpecnostni Upravy
konfigurace webového serveru. Toto opatieni mlize mit dopad na nékteré zastaralé,
neaktualizované aplikace, které se pfipojuji k ISDS.

2. UkoncCuje se pouzivani sluzby GetDataBoxUsers.

3. Zavadéji se dva nové typy profesnich schranek PFO: PFO_ZNALEC (35) a PFO_TLUMOCNIK
(36).

2 Harmonogram zmeény

V prostredi vefejného testu ISDS bude zména nasazena 11.2.2021. Na produkénim ISDS se zmény
objevi:

e bod 1.: pfi odstavce ISDS, ziejmé v druhé poloviné roku 2021

e bod 2.: pfi odstdvce ISDS, pravdépodobné v ¢ervnu 2021

e bod 3.: podpora pro nové typy schranek bude od odstdvky v bfeznu 2021, nicméné prvni
takové schranky budou zfizeny nejdfive v kvétnu 2021 (ale jesté pred odstavkou v ervnu
2021).

3 Popiszmén

3.1 Vypnuti starych Sifrovacich sad

V souladu s doporucovanymi bezpecnostnimi postupy bylo rozhodnuto o Upraveé konfigurace
webového serveru, kterd odstrani zastaralé Sifrovaci sady pouzivajici Sifrovaci metodu AES v CBC
madu. Jde o pokracovani fetézce Uprav bezpecnostni konfigurace, které mohou mit dopad na
nékteré staré nebo chybné nakonfigurované aplikace a spisové sluzby. Proto se kazdad zména
nasazuje nejprve na Verejny test a teprve pfi nékteré z dalSich odstavek, pokud nevzniknou zasadni
komplikace, na produkéni prostiedi ISDS.

V rdmci téchto Uprav dojde k odstranéni dosluhuijicich, jiz prakticky nepouzivanych, Sifrovacich sad
pouZivajicich AES v médu CBC, ktery NUKIB ve svém doporuéeni
(https://www.nukib.cz/download/uredni_deska/Kryptograficke prostredky doporuceni v1.0.pdf) na
konci roku 2018 oznacil jako potencialné problematicky. Tyto Sifrovaci sady se jiz prakticky
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nepouzivaji, nebot jsou v novéjsich aplikacich nahrazeny aktualnimi sifrovacimi sadami protokolu
TLSv1.2.

Na vSech rozhranich bude (postupné) vypnuta podpora téchto Sifrovaci sad:

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA256 (0xc028)
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (0xc027)
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 (0x6b)
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 (0x67)

Pro ovéreni funkénosti se staci pfihlasit do néjaké schranky v testovacim prostredi ISDS. Pro
naprostou vétsinu aplikaci se nic nezméni, stejné tak jako pro uzivatele webové aplikace Klientsky
portal ISDS.

3.2 Ukonceni GetDataBoxUsers

V kvétnu roku 2018 bylo oznameno budouci ukonéeni webové sluzby GetDataBoxUsers. Nahrazena
byla sluzbou GetDataBoxUsers2 a Cekalo se, az vyznamni klienti sluzeb ISDS si upravi své aplikace.
Plavodné se predpokladalo vypnuti do konce roku 2018, z rliznych dtvodu vsak rozhodnuti o
ukonceni této sluzby bylo odkladano.

Byt byli vyvojari jiz na tuto zménu v roce 2018 upozornéni, stale dochazi k volani této sluzby. Proto
bude dén jesté posledni termin na Upravy aplikaci — do ¢ervnové odstavky ISDS. V prostredi
Verejného testu ISDS vsak bude sluzba vypnuta jiz nyni.

Vyvojarskd dokumentace ani WSDL definice (soucast Provozni fadu ISDS) jiz starou sluzbu
GetDataBoxUsers neuvadéji vice nez dva roky.

3.3 Nove typy schranek

Novela zdkona o ISDS zavadi dva nové typy profesnich schranek podnikajici fyzické osoby:

e schranky pro soudni znalce: PFO_ZNALEC, kdéd 35.
e schranky pro soudni tlumocniky nebo prekladatele PFO_TLUMOCNIK, kdd 36.

Prvni schranky tohoto typu se v ISDS objevi po hromadném zfizeni zfejmé v kvétnu 2021. Do té doby
je tfeba upravit aplikace, aby s témito typy schranek pracovaly.

Tyto schranky nemaji zadna specifika — viechny obsahuji ICO, jsou synchronizovany s daty z Registru
0sob.



