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Webové sluzby souvisejici s pristupem do
ISDS

Komu jsou sluzby urcené

Tento dokument specifikuje navrh podpdrnych webovych sluzeb ISDS, které se dotykaji
pristupu do systému. Vyzivat je mohou vsichni uzivatelé ISDS s vyjimkou internich
uZivateld.

Jsou to sluzby definované pomoci souborl db_access.wsdl verze 2.3x. Pouzité datové
typy jsou definovany souborem dbTypes . xsd.

Prehled webovych sluzeb:

e Ziskani informaci o schrance prihlaseného uzivatel - GetOwnerInfoFromLogin2.
e Ziskani informaci o pfihlaseném uZivatel - GetUserInfoFromLogin2.

e Ziskani informace o expiraci hesla - GetPasswordInfo.

e Zména hesla - ChangeISDSPassword.

DalSi pomocné sluzby jsou popsany ve verejné priru¢ce ISDS_OTP_autentizace.pdf. Jedna
se o sluzby:

e Zména hesla pfi OTP nebo SMS pfihlasovani - ChangePasswordOTP.

e Zaslani SMS prihlasovaciho kédu - SendSMSCode.

URL pro pristup

URL pro ze popsané webové sluzby je
https://wsl.mojedatovaschranka.cz/DS/DsManage pFi pouZiti Basic autentizace a
prihlaSenim pomoci jména hesla. Pro jiné zpUsoby prihlageni pouZijte URL popsand

v pfiru¢ce WS_manipulace_s_datovymi_zpravami.pdf v kapitole Zakladni URL pro webové
sluzby.

Pro navazani komunikace je nutna podpora protokolu TLS verze 1.2.

Testovaci prostredi

PFi pFistupu na verejné testovaci prostifedi se pro zde uvedené sluzby pouziva URL ve tvaru
https://wsl.czebox.cz/DS/DsManage.

Reakce pri planované odstavce

V dobé planovanych odstavek systém neodpovida na pozadavky webovych sluzeb. Misto
toho se vraci nasledujici staticka odpovéd"

HTTP/1.1 503 Service Temporarily Unavailable
Date: Thu, 21 Oct 2010 08:53:55 GMT
Accept-Ranges: bytes

<?xml version='1l.0' encoding='UTF-8'?>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsi="http://www.w3.0rg/1999/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/1999/XMLSchema">


https://ws1.mojedatovaschranka.cz/DS/DsManage
https://ws1.czebox.cz/
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<SOAP-ENV:Body>
<SOAP-ENV:Fault>
<faultcode xsi:type="xsd:string">Probihd planovand udrizba/vyluka</faultcode>
<faultstring xsi:type="xsd:string">Omlouvéame se vSem uzZivatelum datovych
schranek za doCasné omezeni pristupu do systému datovych schranek z davodu pléanované
udrzby/vyluky systému. Dékujeme za pochopeni.</faultstring>
</SOAP-ENV:Fault>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Chybové stranky

V pripadé zadani patnych (neplatnych) pFistupovych tdaji vraci komponenta na vstupu
do ISDS HTML text:

Authentication required!

This server could not verify that you are authorized to access the URL
"/DS/df". You either supplied the wrong credentials (e.g., bad
password), or your browser doesn't understand how to supply the
credentials required.

In case you are allowed to request the document, please check your
user-id and password and try again.

Error 401

V pfipadé, ze pristup je doCasné blokovan (Nx zadana Spatna kombinace pfistupovych
Udajl), je vrdcen HTML text obsahujici idaj, kdy bude blokovani ukon&eno (doba
blokovani se rlizni podle opakovani a intenzity):

Authentication required!

This server could not verify that you are authorized to access the URL
"/DS/df".

Prihlaseni blokovano do / Login blocked until: 13:04:39

In case you are allowed to request the document, please check your
user-id and password and try again.

Error 401

Priibézné se vyhodnocuji pokusy o ptihladovani z rlznych hledisek a v pfipadé& podezieni
na utok nebo hadani pristupovych hesel dochazi k ¢asové omezenému blokovani, obvykle
vychozi IP adresy. Volani WS v takovém pripadé konci HTTP chybou 401. Vice informaci o
konkrétnim pripadu blokovani ziskate na Infolince 954 200 200.

V pFipadé&, Ze pfistup je zakazan z ddvodu blokace IP adresy, je vracen HTML text:
Authentication required!

This server could not verify that you are authorized to access the URL
"/DS/df".

In case you are allowed to request the document, please check your
user-id and password and try again.
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Error 401

Typy schrankovych uzivatell

Ve sluzbé& pro vraceni seznamu uZivatell schranky se pouzivaji identifikatory typQ
uZivatell dle nasledujici tabulky.

Hodnoty ve sloupci Oznac. jsou hodnoty, které vraci rozhrani ExtIS v elementu userType
(ExtIS = pristupova brana pro externi aplikace).

Identifikator Popis Oznac.

Primarné opravnéna osoba, u FO a PFO jen jedna (vlastnik
PRIMARY_USER DS), u OVM jen jeden vedouci nebo vice statutarl (napt. S
komory), u PO jeden nebo vice statutarnich zastupcd.

Povéreny uzivatel s omezenym opravnénim. Lze pridavat ke
kazdému typu DS dle § 8 odst. 6

ADMINISTRATOR Administrator dle § 8 odst. 7 A

Likvidator spolecnosti (u PO nebo OVM), ma stejna neménna
maximalni prava jako PRIMARY_USER

Opatrovnik pravnické osoby - soudem urcena osoba podle §
486 zakona ¢. 89/2012 Sb. (0Z) se stejnymi pravy a
povinnostmi jako statutarni organ, ma stejna neménna
maximalni prava jako PRIMARY_USER

Nuceny spravce - nahrazuje statutarni organ a prebira jeho
prava a povinnosti; jen v zakonech vyjmenovanych situacich
(banky, pojistovny apod.), méa stejnd neménnd maximalni
prava jako PRIMARY_USER

ENTRUSTED USER

LIQUIDATOR

GUARDIAN

RECEIVER

Webové sluzby pro manipulaci se zpravami pracuji jen s obecné&jsimi rolemi, nerozliSuji
mezi statutarem, likvidatorem, opatrovnikem PO a nucenym spravcem - vse je
PRIMARY USER.

Expirace hesla

Uzivatelé schranek si mohou v Nastaveni svého uctu zvolit devadesati denni expiraci
(vyprseni) hesla. Tyka se to uzivatel{ pfistupujicich do schranky pomoci jména a hesla
nebo pomoci jména, hesla a klientského certifikatu.

Pokud uzivatel necha heslo expirovat, nema uzivatel moznost se pfrihlasit pomoci rozhrani

4 v O v v Ve 7 . . r I . v v
webovych sluzeb, muze vsak se prihlasit na klientsky portal ISDS, kde je mu umoznéno
heslo zménit.

VyvojaF aplikace se o terminu expirace dozvi pomoci WS GetPasswordInfo a heslo mize
vcas zménit pomoci WS ChangeISDSPassword.

Ziskani informaci o schrance prihlaseného uzivatele

ol lzMlGetOwnerInfoFromLogin2

Vstup:

e prazdny retézec v elementu dbDummy .

Vystup:



1.7.

ISDS - Webové sluzby souvisejici s pristupem do ISDS

e ID DS, typ DS a uUdaje o majiteli DS ve struktufe tDbOwnerInfo,
e vysledek operace.

Popis:

Sluzba dovoluje ziskat informace o schrance, do niz je prihlasena osoba, pod jejimz uctem
se tato sluzba vold. Udaje o schrance a Gdaje o uzivateli se mohou u nékterych typd
schranek prekryvat. Popis Udajd ve struktufe tDboOwnerInfo je v dokumentaci o webovych
sluzbach pro vyhledavani (u sluzby FindDataBox2). Pouziti neni omezeno pravy, protoze
se tyka jen uctu prihlaseného uzivatele opravnéného k pfistupu do DS.

Z ddvodu ochrany osobnich Gdaji drzitele schranky je omezena mnoZina udajl ze
struktury tDbownerInfo, vracenych touto sluzbou. Pokud sluzbu volad povérena osoba nebo
administrator u schranky typu FO nebo PFO, nevrati se tyto osobni Udaje majitele DS:
datum narozeni (biDate), misto narozeni (bicity), okres narozeni (biCounty), stat
narozeni (biState) a statni obCanstvi u DS typu FO a PFO (nationality).

aifoIsds je pfiznak u schranek, kde je drzitelem fyzicka osoba (FO, PFO, PFO podtypy
(profesni), OVM_FO, OVM_PFO), je-li tato osoba ztotoznéna s daty v centralnim Registru
osob (ROB). Takova osoba ma sva referencni data synchronizovana se Zakladnimi registry.

Udaj v poli dbIdovm se vraci jen pro schranky typu OVM a jejich podtypy. Pro OVM_REQ
(aditivni, podfizend) ma dbidovM vyznam interniho kédu pro editorskou aplikaci, ve vSech
ostatnich OVM schrankach jde o identifikator OVM ze zakladniho registru RPP (unikatni kli¢
pro Rejstfik OVM)

V ostatnich pripadech se vraci vSechny Udaje (i pfi pfistupu aplikace pomoci serverového
certifikatu).

Ziskani informaci o prihlaseném uzivateli
Operace:

Vstup:

e prazdny fetézec v elementu dbDummy .

Vystup:
e ID uzivatele, typ uzivatele a dalsi udaje o uzivateli,
e vysledek operace.

Popis:

Sluzba dovoluje ziskat informace o uZivateli ISDS, ktery vola tuto sluzbu. Udaje o schrance
ziskané pomoci GetOwnerInfoFromLogin2 a (daje o uZivateli se mohou u nékterych
typU schranek prekryvat.

Popis Udajl o uZivateli schranky pro rlizné typy schranek:

FO | PFO | PO | ovm
Priznak ztotoznéni uzivatele (fyzické osoby) s ROB, referencni

aifolIsds Udaje ztotoznéné osoby jsou synchronizovany s Registrem
obyvatel

pnGivenNames Jména (prvni a dalsi) uzivatele

pnLastName PFijmeni uzivatele
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adCode Kod adresniho mista z RUIAN, je-li znam

adCity Adresa 1) - obec

adDistrict Adresa - Cast obce

adStreet Adresa - ulice

adNumberInStreet Adresa - ¢. orientacni

adNumberInMunicipality Adresa - €. popisné

adzipCode Adresa - PSC

adState Adresa - stat

biDate Datum narozeni osoby, je-li znamo

isdsID Unikatni ID uzivatele ISDS

serType ENTRUSTED_USER, ADMINTSTRATOR, PRIMARY_USER,
LIQUIDATOR, GUARDIAN, RECEIVER (viz kap. 1.4)

userPrivils PFidélend prava 0-255

ic X IC spoleénosti 2

firmName X nazev spolecnosti 2

caStreet Nepovinna adresa kontaktni — ulice a Cislo

caCity Adresa kontaktni — mésto

caZipCode Adresa kontaktni - PSC

castate (nepovinny element)

Adresa kontaktni - stat, neni-li element v odpovédi nebo je
prazdny, jedna se o stat CR

1) U FO se jedna o adresu bydlisté z ROB, u PFO se jedna o adresu sidla PFO, u PO a OVM jde o
adresu pobytu uZivatele hlasenou obvykle z externiho registru (ROS, ROVM, ROB)-

2) v datech z ROS mohou jako Primarni opravnéné osoby (statutarni zastupci, likvidatofi, opatrovnici
PO) vystupovat i jiné pravnické osoby. ISDS proto zavedla koncept Nep¥imych uZivatell -
opravnénych osob, jejichZ vztah k DS plyne nepfimo pres jinou PO - a tato jina PO je u nepfimého
uzivatele zaznamenana v polich ic a firmName.

Pokud prijde z ROS adresa ¢i jméno v nestrukturovaném tvaru, bude celé jméno vraceno
v poli pro pfijmeni (pnLastName) a celd adresa v poli pro obec (adcity).

Sluzbu ma smysl pouzit jen v pfipadé pristupu pomoci jména a hesla (resp. jména a hesla
a klientského certifikatu), ne v pfipadé pfistupu do schranky pomoci serverového
certifikatu, protoze takovy pristup (virtualni uzivatel) nema odpovidajici zdznam v evidenci
uZivatell (vrati se chyba €. 2102). Nelze pouzit pro interniho uZivatele (vrati se chyba ¢&.

2103).

Pouziti neni omezeno pravy, protoze se tyka jen Uctu prihlaSeného uzivatele opravnéného

k pFistupu do DS.

Ukazka odpovédi:

<p:GetUserInfoFromLoginResponse xmlns:p="http://isds.czechpoint.cz/v30"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<p:dbUserInfo>

<p:aifoIsds>false</p:aifoIsds>

<p:pnGivenNames>Jan Petr</p:pnGivenNames>
<p:pnlLastName>3mida</p:pnLastName>
<p:adCode>54879887</p:adCode>
<p:adCity>Nachod</p:adCity>

<p:adDistrict>Staré Mésto</p:adCity>
<p:adStreet>Prazska</p:adStreet>

<p:adNumberInStreet xsi:nil="true"/>
<p:adNumberInMunicipality>139</p:adNumberInMunicipality>
<p:adZipCode>54900</p:adZipCode>




1.8.

ISDS - Webové sluzby souvisejici s pristupem do ISDS

<p:adState>Cz</p:adState>
<p:biDate>1967-01-07</p:biDate>
<p:1isdsID>DS wexphsydx</p:isdsID>
<p:userType>PRIMARY USER</p:userType>
<p:userPrivils>255</p:userPrivils>
<p:ic xsi:nil="true"/>
<p:firmName xsi:nil="true"/>
<p:caStreet>Korunni 123</p:caStreet>
<p:caCity>Praha 2</p:caCity>
<p:cazipCode>12000</p:cazipCode>
<p:caState>CZ</p:caState>

</p:dbUserInfo>

<p:dbStatus>
<p:dbStatusCode>0000</p:dbStatusCode>
<p:dbStatusMessage>Provedeno uUspésdné.</p:dbStatusMessage>

</p:dbStatus>

</p:GetUserInfoFromLoginResponse>

Ziskani informace o expiraci hesla
Operace:

Vstup:

e prazdny retézec v elementu dbDummy .

Vystup:
e datum a Cas expirace hesla v elementu pswExpDate,
e vysledek operace.

Popis:

Pristupova hesla k datovym schrankdm jednotlivych uZivatell mohou volitelné expirovat
po 90 dnech. Pomoci této WS se automaticky se prihlasujici systémy mohou dozvédét toto
datum a heslo zménit pomoci WS ChangeISDSPassword dfive, nez k expiraci dojde.

Sluzbu ma smysl pouzit jen v pripadé, kdy se systém pfihlasuje pomoci jména a hesla (a
pripadné klientského certifikatu), ne v pfipadé pristupu aplikace pomoci serverového
certifikatu.

Pokud heslo neexpiruje, vraci se NIL hodnota.

Ukazka odpovédi:
Heslo podle odpovédi vyexpiruje 6. 7. 2011 v 13:33:39 mistniho ¢asu.

<p:GetPasswordInfoResponse xmlns:p="http://isds.czechpoint.cz/v20"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<p:pswExpDate>2011-07-06T13:33:39.0004+02:00</p:pswExpDate>
<p:dbStatus>
<p:dbStatusCode>0000</p:dbStatusCode>
<p:dbStatusMessage>Provedeno uUspésné.</p:dbStatusMessage>
</p:dbStatus>
</p:GetPasswordInfoResponse>
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Zmeéna hesla
Operace: [SGELT 01 o IR e] |

Vstup:
o plvodni (staré, ale dosud platné) heslo v elementu dbOldPassword,
e nové heslo v elementu dbNewPassword.

Vystup:

e vysledek operace.

Popis:
Sluzba umoznuje zménit pristupové heslo pfihlaseného uzivatele k datové schrance.
Zadané staré heslo se porovna s aktualnim, a pokud je shodné, prepiSe se novym heslem.

Neni ur¢eno pro zménu hesla Uctu s aktivnim OTP pfihlasovanim! Pro tento Ucel pouZije
WS ChangePasswordOTP popsanou v dokumentu OTP_autentizace. pdf.

Pravidla pro vytvoreni hesla jsou dand vyhlaskou MV (a jesté zprisnéna) a jsou shodna
s vytvarenim hesel na Portalu ISDS:
1. Heslo do datové schranky musi byt minimalné 8 a maximalné 64 znakl dlouhé.
2. Heslo musi obsahovat minimalné jedno velké pismeno, jedno malé pismeno a jedno
¢islo. Povolené znaky jsou pismena (a-z, A-Z), Cislice (0-9) a specialni
znaky (mezera! # $% & () *+,-.:=2@[]_AK 13} ~).
Nesmi obsahovat id (login) uzivatele, jemuz se heslo méni.
V hesle se nesmi opakovat za sebou 3 a vice stejnych znakd.
Heslo nesmi zacinat na ,qwert", ,asdgf", ,12345".
Neni povoleno heslo shodné s jednim z poslednich pouzitych 255 hesel.

o U AW

Sluzba vraci stav 0000 pfi Usp&&né zméné hesla, rlzné chybové stavy pFi rozpoznani
nespravného vstupu:

1066 Délka hesla musi byt mezi 8 a 64 znaky (pravidlo 1).

1067 Nové heslo nesmi byt stejné jako staré (pravidlo 6).

1079 Heslo nesmi obsahovat znak <znak> (pravidlo 2)

1080 Nové _heslo musi obsahovat alespon jedno velké pismeno, malé pismeno i Cislici
(pravidlo 2).

1081 Troji opakovani stejného znaku neni dovoleno (pravidlo 4).

1082 Nové heslo nesmi obsahovat ID uzivatele (pravidlo 3).

1083 Nové heslo nesmi mit takto trividlni tvar (pravidlo 5).

1090 Zadané staré heslo neni aktualné platné

1091 Zadané nové heslo bylo jiz v minulosti pouZito (pravidlo 6)

V pFipadé neocekavané chyby pti zapisu hesla se mize vratit obecnd chyba LDAP 9204.

Sluzbu ma smysl pouzit jen v pfipadé pristupu pomoci jména a hesla (a pfipadné
klientského certifikatu), ne v pripadé pfistupu aplikace pomoci serverového certifikatu.

Upozornéni: pfi zmé&né hesla je moZné stavajici relaci dokoné&it s heslem plvodnim,
V. 7 v 2 ’ . o . ’ . v v Ia . V.
prihlaseni novym je v dusledku replikaci v infrastrukture mozné nejprve za cca 15 vterin.
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